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UTGANGSPUNKTEN FOR FORESKRIFTERNA

Kristinestads Informationssakerhetspolicy ar ett stallningstagande som stadens ledning
godkant och som definierar och stoder forverkligandet och utvecklandet av
datasakerhetsarbetet samt hur malen fér detta uppnas i organisationen.

DATASAKERHET OCH DATASKYDD

Med datasakerhet avses skyddande av hantering och arkivering av information,
informationens hanteringsprocesser, metoder och redskap som anvands for
skyddande av information samt utrymmenas datasdakerhetsegenskaper.

Med dataskydd avses skydd av personuppgifter fran olovligt missbruk som skadar
person. | dataskyddet ingar privata personers integritetsskydd samt de rattigheter och
formaner som tryggar detta vid hanteringen av personuppgifter.

MALET MED DATASAKERHETS- OCH DATASKYDDSARBETET

| staden Kristinestads serviceproduktion hanteras stadens interna, kundernas och
intressentgruppernas uppgifter. En del av uppgifterna ar kansliga eller konfidentiella
och en del ar offentliga.

Det primdra malet med datasdkerhetsarbetet ar att pa ett andamalsenligt sdtt hantera
all information som behandlas och uppréatthalls i stadens funktioner och service samt
bevara konfidentialiteten och att datasystemen och datakommunikationen skyddas
med administrativa och tekniska atgarder under normala- och undantagsforhallanden.
Pa sa satt sakerstalls en stérningsfri funktion och forhindras obehoérig anvandning,
oavsiktlig eller avsiktlig forstorelse eller forvrangning av information.

Malet med dataskyddsarbetet ar att i alla skeden av databehandlingen fran den
tidpunkt da informationen skapas anda tills den arkiveras och forstors skydda
personens integritet och personuppgifter for obehorig anvandning som skadar
personen.

BEHANDLING AV PERSONUPPGIFTER
Europeiska unionens allmanna dataskyddsférordning (GDPR) tradde i kraft i maj 2016
och den tillampas nationellt fran den 25 maj 2018. Den allmanna
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dataskyddsforordningen ar direkt tillamplig lagstiftning, som ocksa ska foljas i
kommunernas verksamhet. | och med detta preciseras och férenhetligas reglerna for
behandling av personuppgifter i EU:s medlemslander. Dataskyddsférordningen
tillampas pa behandlingen av personuppgifter bade inom den offentliga och den
privata sektorn. Syftet med férordningen ar att sakerstalla manniskors ratt till skydd av
sina personuppgifter och darmed deras ratt till skydd for privatlivet ocksa i
digitaliseringens tid.

Kristinestads stad behandlar personuppgifter pa rattsligt samt behorigt satt och i
enlighet med bestammelserna i EU:s dataskyddsforordning samt andra lagar som
foreskriver saker behandling av personuppgifter. De register 6ver personuppgifter eller
behandlingar som berér personuppgifter som kommunen hanterar behovs for
hanteringen av de tjanster som kommunen erbjuder, handhar och ansvarar for. Varje
personuppgiftsbehandling som kommunen utfér innehaller endast sddana uppgifter
som ar absolut nédvandiga for ett specifikt andamal. Registren innehaller framst
personuppgifter som namn, personsignum, adress, telefonnummer och elektroniska
adresser. Enligt dataskyddsférordningen ska den registrerade pa begaran fa veta vilka
personuppgifter om honom eller henne som lagras i ett register och pa vilka rattsliga
grunder de behandlas. Genom att ut6va sin ratt till insyn kan den registrerade aven
krdva att en felaktig uppgift korrigeras.

FAKTORER SOM STYR VERKSAMHETEN

Stadens datasdkerhetsarbete styrs av lagstiftningen, myndighetsbestammelser,
anvisningar samt allmanna datasakerhetsstandarder och dessa foérpliktar ocksa staden
att folja datasdkerhetsforeskrifterna.

ORGANISERING OCH ANSVAR

Stadsstyrelsen godkanner féreskrifterna och de féreslagna andringarna och foljer upp
forverkligandet av datasdkerhets- och dataskyddsarbetet i staden.

Stadsdirektoren har det 6vergripande ansvaret for datasakerhets- och
dataskyddsarbetet samt rapporteringen till stadsstyrelsen. Stadsdirektdren dger och
godkanner foreskrifterna samt ovriga dartill direkt anslutna anvisningar och riktlinjer
pa stadsniva. Centrala ledningsgruppen stéder stadsdirektoren i
datasakerhetsarendena.
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Dotterbolagens styrelser och verkstédllande direktorer ansvarar inom sina
organisationer for forverkligandet av datasdkerheten och dataskyddet.

Serviceomradets direktor svarar for riskhantering och beredskap samt
informationssakerheten och dataskyddet inom sitt serviceomrade.

Férmannen ansvarar inom sitt eget ansvarsomrade for att datasdkerheten och
dataskyddet forverkligas. Formannen har till uppgift att implementera
datasakerhetsforeskrifterna och datasakerhetsansvaren som ingar i de anstalldas
arbetsuppgifter i organisationen. Da ett anstallningsforhallande upphor eller en person
overgar till andra uppgifter ansvarar formannen dessutom for att data och annan
egendom aterbordas till staden samt att atgarder som behdvs for att avlagsna den
anstalldas anvandarrattigheter och -behérigheter vidtas.

Personalen och alla tjansteinnehavare och arbetstagare som hanterar stadens
uppgifter samt andra anvandare av datasystemen har skyldighet och ansvar att
bekanta sig med givna anvisningar och anvandningsregler samt att iaktta dem. Alla
som anvander datasystemen har dessutom skyldighet att rapportera problem som
upptacks i anslutning till datasdakerheten och dataskyddet, misstankt missbruk av eller
brott mot datasakerheten till ledningen for sin egen organisation.

Utomstaende leverantorer och serviceproducenter ska forbinda sig att folja de
datasdkerhetsanvisningar som staden faststallt och om dessa 6verenskoms da
serviceavtal ingas. Utomstadende leverantorer och serviceproducenter rapporterar till
kontaktpersonen som ansvarar for bestallningen/avtalet.

Dokumentférvaltningen ansvarar for klassificeringen av informationen och
sakerstallande av enhetligheten samt lagring i den miljo som klassificeringen
forutsatter.

Datasystemets/processens dgare ansvarar for riskhanteringen och forverkligandet av
datasdkerheten och dataskyddet i anslutning till datasystemet och dess information.
Datasystemets dgare godkdanner anvandarrattigheterna till datasystemet pa basis av
formannens ansokan.

ICT-direktdren framjar forverkligandet av datasikerheten i staden. Han/hon ansvarar
for den tekniska datasdkerheten samt beredningen och uppratthallandet av
foreskrifterna och 6vriga anvisningar. ICT-direktéren rapporterar om datasakerhetens
forverkligande till stadsdirektéren och ansvarar for kommunikationen i anslutning till
datasdkerheten.
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Personalférvaltningen ansvarar for och framjar forverkligandet av datasdkerheten och
dataskyddet i personalprocessen samt stéder anvisningen av personalen for
uppratthallande av datasdkerhets och dataskyddsnivan.

FORVERKLIGANDE AV DATASAKERHETSARBETET

Forverkligandet av malen med datasdkerhetsarbetet framjas genom stadens interna
anvisningar, information och tekniska andringar. Malet ar att sakerstallandet av
datasakerheten och dataskyddet ska vara en naturlig del av stadens tjanster och a sin
sida en del av den enskilde anvandarens arbetssatt.

HANTERING AV DATASAKERHETSRISKER

Datasakerhetsrisker utvarderas pa basis av hur de inverkar pa verksamheten.

Hot mot datasdkerheten som eventuellt berdr organisationen dvervakas fortlépande
och malet ar att aktivt minska eller helt eliminera inverkningarna av identifierade
risker.

INFORMERING

Foreskrifterna som faststallts av staden liksom dven de senaste versionerna av dartill
horande anvisningar finns kontinuerligt tillgangliga for alla stadens anstallda.

VERKSAMHETEN | UNDANTAGSFORHALLANDEN

| undantagsforhallanden vidtas atgarder som faststallts i foreskrifterna i man av
mojlighet. Malet ar att ocksa i undantagssituationer med bade tekniska och
administrativa l6sningar bevara datasdkerhetsnivan, trygga kontinuiteten for de mest
kritiska funktionerna och aterstalla verksamheten till normal niva med sa sma skador
som mojligt.
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